时间:2015年9月19日下午
地点:77文创园
主题:2015Python中国大会
    主持人:今天下午我们安排了很多的非常有质量的分享，今天早上已经邀请了猎聘网的同事在机遇Python工程师的职业道路上给大家做了一些分享，下面我们邀请了猎聘网的两位同事，他们的主题是用Python实现Hadoop任务调度管理，有请阳曙光和苏铖。
    苏铖:今天非常高兴有这个机会和大家一起来分享Python在大数据任务调度管理中的应用。第一部分由我来介绍Python大数据的情况和特点，以及遇到的一些问题。后面由我们的高级工程师阳曙光来分享我们在大数据调度中如何用Python解决我们的问题。
    首先简单介绍一下猎聘网的背景，我们现在有超过2200万的用户数据，每天有4千万的日志数据，数据有简历的推荐，人脉的挖掘，还做一些商业分析，比如说上午看到的关于薪资的分析也是商业分析中的一部分。
    接下来简单介绍一下在猎聘网大数据的任务大概是怎么做的。首先，说到大数据，提到Hadoop，主要是用于存储数据，我们用它存储数据，清洗，过滤和统计数据。我们的数据统计完了以后，会存在mysql或者是monetDBDocker里。我们有大量的日志数据，通过Flume搜集的，也有一些实时计算的内容。我们在大数据里做什么？简单的说，第一步需要把我们的业务数据从业务数据库里同步到Hadoop集群里，一般叫ETL。我们把数据从数据库同步到数据仓库里后会进行数据仓库的建模会生成一些事实。还有一些数据会提供给自己内部的推荐系统用，这是每天晚上都要执行的一些任务。特点是什么呢？首先是要定时执行，比如说我们现在每天会做这追T+1延迟的数据同步，肯定数据不会直接从生产库的主库上图图去，会从从库上读取，每天凌晨1点半进行数据的同步。我们把数据推送给其它的服务，比如说推介系统也好，这些都依赖于数据同步任务能够先做完。大数据上面的任务执行时间比较长的，比如说用过Hadoop的知道，Hadoop响应时间是分钟级的，跟经常使用的关系数据库的响应完全不是一个概念。那么存在的问题来了，我怎么调度这些任务，第一个想到的是用crontab，它能解决定时执行的问题，但是它没有办法解决任务的依赖问题，还不知道什么时候开始执行下一个任务，也没有重试机制，也没有办法监控这些任务到底哪些成功哪些失败了。那么怎么来解决这个问题呢。我们已经有一些这种任务的调度工具了，有的同事听说过的话，我们这边有开源调度工具，一个是Azkaban还有一个是lnikedin。我们先简单说一下Azkaban，我们需要的这些功能，有一个定时调度的工具，能够制定说哪日哪周执行，里面有一个gorklfow概念，也可以自动设置重试的任务。还提供了一个控制后台，就是说每天这个任务执行如何，花了多少时间都可以在控制后台看到，比自己单纯的看日志好得多。它具体使用的话，先把任务流程编辑好，然后通过它的外部UI上有一个工具上传你的任务，最后设置实行就可以了。
    我们简单的介绍一下任务创建的过程。比如说现在我们有两个任务，一个是foo，一个是bar，bar是要依赖foo，如果有多个依赖的话可以加多个，这样的话把这个东西打一个包，上传以后就会生成这样的workflow。接下来讲一下具体的业务场景，大数据中有很重要的关于数据仓库的建模，现在绝大部分是由Hadoop实现的，他们要干的工作是要先写完SQL，我们每天执行的任务是SQL当中有日期参数的把日期替换一下，然后把数据生成结果导入到SQ里去。  我们这边肯定任务主要由数据分析师做的，他毕竟不是程序员，没有办法我们在后台部署一个程序或者是添加一个任务的情况。现在所有的工作都是由工程师来做任务的提交。那么所有的分析师都会找工程师帮我提交一下任务，那么工程师每天还有很多代码要写，还要做很多日常维护的工作。所以说他们也觉得很郁闷，这里我们就有大量的沟通成本和大量的等待成本。接下来我们怎么来解决这个问题，我把话筒交给我的同事。
    阳曙光:大家好，我是猎聘网的阳曙光，我们开发了一个叫KORIN的系统，我们利用了Azkaban提供的AJAX的API，我们用Python实现了KORIN系统。现在大家可以看到，我们提交任务写的是Azkaban，我们开发KORIN所用到的技术不多，中间是命令行的库，下面是一个库，KORIN做的事情是把刚刚替大的重复任务，像编辑SQL，编辑脚本文件执行SQL的任务变成了后台的任务，这样不用天天缠着程序员做这个事情了。这是一个简单的Web项目。
    再给大家介绍一些复杂一点的任务，也是我们实际的一个例子，就是一个SEM的统计分析，需要百度，360，搜狗，调入他们的一些数据，还要进行一些统计，要把它格式化以后，或者是导入到Hive，要把这些发给相关人员。大家看到这个表，这是我们处理百度的数据是走这个流的，这个数据是我们自己仓库里的数据，我们从百度取过来的数据再去格式化，再发送到相关人员那里。这不是一个单一的依赖的结构，所有的数据都会依赖于SEM的数据，导入到Hive的数据是比较复杂的，你要完全理清楚思路才能把任务写出来。执行这些任务都是写一个文件，就是所有的任务都是写一个数据文件，然后输出一个数据文件，所以你要考虑一个问题，你执行任务出错的时候，不能把错误的数据包发给相关的人员。如果是执行成功的时候，你提供某个任务错了，你要重新执行的话不会重复执行已经成功的任务，你可能做一些日期参数的替代，比如说前几个月的数据找不到了，你要想办法生成出来，再找出来。这里为了保证输出是完整的，所以要有一个except，为了保证不会重复，我就需要有一个判断这个文件是否存在的操作，然后为了有一个date的参数，所以有很多解析的工作。所有的任务都要执行这个操作。他们想要执行历史任务，我们要再写一个循环，那么自己的业务逻辑就隐藏到里面了，其实你的任务只是很小的一部分。
    那么这时候luigi就出场了，这是它简化后的代码，大家可以看到一个函数定义一个类，定义一个类就是一个任务，这是它依赖的一些任务。这个output，你可以定义一个输出文件，把刚刚定义的那些东西都封装起来，你完全写这个逻辑就可以了，不用管这个依赖写到哪里，只要写到input，output就可以了。这个任务执行的时候也是这样的。你可以并发执行，如果大任务写出来的话，有一些东西可以并行操作的，没有必要依次顺序执行。我们利用luigi，这是实际执行的逻辑，这是具体实际执行的任务，下面有很多任务参与，实际调度的时候是从下面开始执行的，它压执行最顶上的任务，他要先执行最下面的任务。这种解决依赖的方式是什么？是用gnu make微的方式解决的。它提供两个时间参数，可以设置一个时间的参数，能够保证文件写入是原始性的，先把它写到临时文件里，然后再拷贝到实际生成的问题里。它会做进程的同步。刚刚那个图，很多任务都会依赖于某个任务，很多任务都会启动这个任务，如果启动两次，如果不做这个事情的话，两个人都把它启动了，它可能会在同一时间执行两次。
    它提供了命令行工具，如果你需要执行某个历史的一个时间周期的数据，你会发现有执行历史时间命令，你直接有一些就OK了，你可以把一个数据传到服务器上，或者是把一些数据导到SQL里都可以。再就是，它会有一个任务的可视化过程。所有的图形过程都有可视化给你看到。
    总结一下，Azkaban这个工具控制后台是很强大的，这是我们很依赖的工具，luigi，写一些复杂的任务的时候帮我们简化任务处理的代码，缺点是无trigger，需要配合crontob或是Azkaban使用。另外控制后台能力比较弱。目前存在的问题是执行sql的依赖还需要人来判断，而且没办法设置任务的优先级。这是我们总结出来的一个理想的任务的调度级，有五项功能，最主要的是没有优先级。
    我们提了一个很大的目标，Python想做一个蛇吞象的一个东西，确实需要很多人来达成，现在只是稍微做了一点工作，希望在以后的大量的工程师做这个事情，让这个事情真正能够发生。我们的工程团队处在中间的部分，
    主持人:我们还邀请到了豆瓣的自身开发工程师，他给我们带来的分享是Python-powered microservices。
    Guillaume Bouriez:（英语）
    主持人:再次感谢，下面进入到今天下午的第三个分享环节，我们邀请到的是创宇程序员&项目经理郑堃老师，他从事的工作是安全相关的产品研发和管理，他分享的主题是Python项目中常见的单元测试场景。
    郑堃:我今天讲的比较简单一点，大家平常工作中，在座的Python程序员比较多，平常写代码的时候都会写一些单元测试，这是很常见的日常工作。我说的就是这样的内容，算是我日常工作中写的单元测试的常见场景的汇总。可能会比较简单一点。我叫郑堃，目前就职于知道创宇，我们公司是做网络安全的，这是我的个人联系方式，如果线下分享的话可以交流一下。这就是我今天要讲的一个提纲，一个是hello world代码，还有文件读写，还有http请求响应，还有数据库读写。这是极其简化的列子，他们工作中写一些偏业务的代码，或者是偏复杂的代码的时候，这种级别的单元测试可能是太简单太简单了，或者说已经极其简化了，大家平常的工作中写的代码可能会比这个复杂度会高一点，这里为了演讲方便，都是举一些简化的例子。hello world是一个加法的函数，就是一个加法的函数，A+B，这是功能代码。响应的测试代码也很简单，直接用test库，很简单的验证1+1是不是等于2，还有+负1应该是不等于2。
    再说一下文件读写，分成两种场景，一个是简单的场景，一个是稍微复杂一丁点的场景。比如说咱要实现两个功能，第一个功能是读取美元的列表清单，还有一个是要把美元写成人民币。两个函数很简单了，第一个是它的参数是文件的路径，把它传过去，打开以后把里面的值读出来，然后返回美元的一个List，对写来说是写人民币，也是一个参数，文件路径，另一个参数就是一个人民币价格的清单，最后写到对应的文件中。
    刚才说的是功能，如果要针对这两个函数写测试的话，很简单了，就是一个测试读和测试写。这里先测读文件函数，这里可能会创建一个money.txt测试数据，然后直接掉约rade dollar函数，下面两个判断，因为money.txt不是顺序的，如果想判断的话用第二个列表。另外一个是测试写，可能这里会稍微复杂一点，咱们平时写的时候会用到调用单元测试前和单元测试跑完后的两个方法，一开始会声明一下这个路径，这个文件可能是不存在的，结束的时候会把这个文件清理掉，还有一个要点，可能要保持原来环境是什么样的，测试完还得追求干净的环境。所以要做一下收尾。底下的测试也相对比较简单一点，就是直接打开这个文件，前面是调用文件，把它读出来之后把文件打开，看看里面的值是不是符合咱们的预期。
    刚刚说到简单和复杂的情况，有时候可能要测试一些大文件，比如说你要测试一个三四百兆的，再去生成一个三四百兆的文件可能有点没必要了，或者一个for循环，来个十次，那么就会很复杂了，这个时候我们进入第三方库，就是一个moc open库，是专门做一些测试模拟的库，相当于把系统自带的open函数替换掉了，这个时候我们要生成一份比较大的数据，然后再读一个大文件，或者说写一个大文件，都可以用到这个函数。这样的话，可能这只是因为他没有真正的执行一个对磁盘的读写，可能只是默可了Open的函数，里面的代码很复杂，大概的文件可能只是其中一部分，单元测试对这个行为模拟了就可以了，重点是代码逻辑，一些前置条件，只要满足了就可以了。
    再一个场景，比如说我们经常见的http请求响应，有时候会跟别的系统，比如说团队内部，大家可能都写过爬虫，这种测试代码写起来也会比较费劲，但是Python的好处就是有各种现成的库，比如说最简单的功能，我们请求一个URL，部比如说请求一个google.com，比如说我要写一个测试，这个测试是没法运行好的，应该是直接超时或者是访问不了的。这就是直接用requests库写请求，返回的是一些常见的信息，这个时候我们会写一些测试代码，就看到刚才遇到的问题，你绕不开，比如说我们测试代码这么写的，我访问Google.com在中国大陆服务器运行是不行的，一旦运行最后两行时是执行不了，有时候我们做一些测试的时候，经常会请求一些第三方的网站，网站更新是很频繁的，你不能保证对方网站是365天都在线，或者说他的网站不改版，这不现实的，有时候我们把它搜集下去模拟，这时候我们会用到httpretty库，这可以模拟google网站，你一旦访问google.com的时候的情况，于模拟了网络请求的行为，但是没有真正的发生网络请求。还有比如说做web开发，数据库是基本上离不开的东西，我们有时候做一些测试时候，会依赖数据库中的一些数据的，常见的，用sql的话orm也是比较好的推荐，比如说我们写简单的投票的程序，投各种流行的数据库，比如说大家这么多数据库，我们给每个数据库过票，为了演示直接SQLite，这也是直接用sqlal chmey库，实际的投票代码，这个写的比较简陋，大概就是一下这个意思。最后我就是vote+1，你完后相当于投票数+1了。然后写对应的测试，也是为了方便，也是用memory的方式，测试代码也会稍微复杂一定，先可能会有一些准备，初始化一下数据，测试的时候要用最佳的测试数据，虽然咱们用的内存，如果不想用内存，直接用mysql，测试前是什么样的，测试后还是什么样，这个很重要，测试要保证测试前的系统是什么状态，测试后的还是什么状态，要保持干净，避免影响后面的测试的运行。这是对应的投票的测试代码，比如说最后执行投票，底下是一个验证，投票前是0，调用投票以后次数是+1，这应该是符合我们的预期。
    再说一下以mongoDB为例，对常见的一些操作，比如说这么多书，我们要进行图书管理。大家用Python3多吗？功能代码也是一个简化的处理，直接调用原生的库，几行到顶，如果从代码简捷度来说，这里没有再定义一些数据结构了，对应的测试代码，比如说先说增加和读，跟刚才的落实比较类似，你先在执行创建前看到的数量是多少，创建后它数量应该是+1了吗，这里比较简单，如果压复杂的话，你要看一下增加的书名是不是符合你的预期了。这是更新和删除的测试代码，也是很简单的，测试代码就是模拟平时手工测试行为，手工测试完以后是不是符合你预期，你把你的预期成代码，其实就是这么简单。
    这个稍微复杂一点，测试以利于modelDB数据库，这里也一样的，会导入一些测试数据，正常的话测试数据量会很大，不可能像刚才那样的。所以要用它来导入这个数据，用一些原生的工具，最后恰当的时候会销毁这个数据这个实现还不够完美。比如说我就是不想装modleDB服务，但是想让测试接着跑，网上也有现实的库，mongo用的还是不是太靠谱，所以直接用原生的方式，简单粗暴一点，达成测试的目的。虽然不完美但是还可以。
    还有就是事例不是很规范，属于的创建和销毁，你没一个都会调用，这个是不合理的，如果要合理一点的话，应该是要写在日常的test runner，你在运行runner前生成一个数据库，运行结果后再销毁。再说一下日常web开发，基本上常用的几个外部框架可能也就这了，django，flask，这几个库都是自带一些比较不错的工具，像tornado就提供了一些常见的工具，flask提供了第三方的专门库。django还是有点复杂，你要创建一个项目还要生成很多定义，它还是比较复杂的。从使用来说还是比较不错的，因为你不用再去重复劳动。django的核心功能，大家写代码写的比较多的代码，比如说views，models，这些都是有一些测试模块支持的，最简单的请求，request也可以模拟，响应各种状也是可以模拟的，还有涉及到登录，注销，还有一些权限的框架也都是提供的。这里还有好处，它对数据库的模拟可能会更好一点，会提供这些工具，可以把测试数据拿出来，测试的时候再放出去，大规模测试的话不用写一些初始化数据的代码，会方便。它也自己提供了test Runner，配合nose。再说一个场景，比如说要实现一个场景，比如说实现一个功能，上厕所，如果是男人，我就去男厕所，如果是女人就去女厕所，有时候我们测试可能会专门测一下异常，比如说有一个人无论男厕所还是女厕所都不能上，这种情况属于异常，先测试正常的，就是男，女子，最底部，比如说婴儿，上厕所的程序不完善，我就抛出一个异常，如果是婴儿的话不知道他是应该去哪个厕所。
    还有经常遇到的情况，日志还是很重要的，但是要针对日志进行记录的话，如果要测试，这个测试有点比较边边角角的，比如说这个日志的确很重要，我们就测试一下，比如说有一个日志我们要测试，这是简单的日志测试，汇报异常，一个异常的日志，这也是用到了一个库这个库存里面会有一个函数，叫log-capture，还有其它，可能有时候咱们有些程序在Python2.6，Python2.7，3.3，3.4，3.5，我要兼容这么多版本，这样可以用tox进行不同版本的管理。有时候要跨平台，还要有不同的系统，比如说我在windows下搞，这个是在ios下搞，这时候就需要cl Runner，有时候还会月到测试覆盖率，这时候用到coverage。还有刚才提到的nose，它还是比较省事的。
    上面说的场景是很有限的，个人参与的研发项目类型很有限，我觉得大家可以把自己各个东西写一些测试和其它测验都分享出来，这样可以不断的完善这个东西了。大家平常写测试的时候经常会头疼，它的一些前置条件怎么满足意思就是比如说文件必须存在，数据库里面必须存在这个数据，或者说必须压有网络链接这些前置条件，写测试代码的时候往往是这个最让人头大的地方。刚才提到有这么多库，大家能想到的一些常见的条件基本上都有现成的库解决掉，当然也有一些解决不了的比如说modleDB的模拟，我现在找不到合适库，在座的有这方面的经验，方便的话告诉我一下，最近头大的一个问题。
    在说一下单元测试的经验，功能代码和测试的关系，有的写一些功能代码没时间，测试代码更没时间他们两个是互相验证的关系，往往写多了发现功能代码四五行，但是测试代码十几行来验证。还有到底先写测试代码还是后写代码，说是测试先行，这实际上是很难的，对于经验优先的很难做到测试先行。或者说我对这个原理已经很熟了，我再去写，所以说不要太在意。还有测试的粒度，测试代码比功能代码写的更多，这条，有时候为了追求测试，比如说百分之百也必要，多关注不同的测试路径，如下你们的公司没有这种业务，或者说现金流压力的话也无所谓。刚才提大了先写，后写我到底要不要测试先行，这个东西更多的目的是为了让你自己在设计上考虑的更禽畜。你在设计目的的过程中已经做了一些偏详细设计的一些工作了，这个目的就是为了让你把的程序设计想的更清楚一些，如果达到这个目的的话，无论先写后写都无关紧要。对写代码来说这个设计是非常重要的。每天一个测试让BUG滚到一边去吧，虽然它滚不了多远。
    主持人:谢谢，在单元测试这块，大家的习惯方式和风格都不一样，我们可以简单的交流一下。下面请今天下午上半场的最后一个环节，下面有请绿盟科技安全研究员廖新喜先生，他致力于代码审计和开发，他分享的主题是Python安全编码。
    郑堃:大家好，我主讲的议题是Python安全，我讲的议题会比较枯燥。我现在在绿盟科技，主要做安全研究这块，目前专注于Web安全，对Python非常了解，以前自己是做Python开发。现在做一些漏洞挖掘，代码审计。这个网名是我的，下面是我的微信。
    这是一些非常常见的错误，我们看一下这三个框，这是一个错误的封装，它的量能达到3万多，量还是非常大的。下面的这种封装也会有非常多，我们看一下数字，能达到42万，这个量非常大，如果不注意的话会导致非常严重的问题。我们看一下常见的安全漏洞，像这块有sql注入，命令注入，代码注入，xss，csrf，路径穿越，文件上传，xxe，ssrf，不安全封装。我更多的是跟Python结合起来，怎么体现出来的，下面会给一些示范代码。sql注入大家已经非常非常熟了，但是还是会有一些错误。这是操作数据库，我们可以看到像常见的框架，就是django方法，还有直接调用psycopg2或其它底层接口。对于SQL注入的话，一般的公司，或者说正常的话都是第一步做参数验证，严格限定用户名，比如说email，第二个是使用django的model API结构，第三个是参数化查询。下面看一下命令注入，对互联网开发的话命令注入比较少，但是对传统的开发命令注入比较多的，因为命令注入通常是执行一些简单的操作，比如说注入个很简单的命令就可以做很多的功能。比如说常见的容易导致命令的接口，os.system，os.popen等等。对于命令注入，我们一般采取的对策是封装命令执行API过滤所有的shell元字符。另外是使用subprocess模块，同时确保shell为flase。下面是xss，这是在django的情况下，大部分情况都把xss问题给防御了，有一些特殊情况还是有问题的，比如说属性有动态内容，第二个是使用了mark-safe，第三个是dom，第四种是直接返回动态内容。
    在有框架的前提下，比如说django要注意的情况是属性内容中要加上双引号，确保mark-safe是安全的。还有就是csrf在post表中添加csrf-token，或者说在响应的vnew函数中引入csrf。还有代码注入，eval等接口未过滤参数造成的。如果没过滤会导致非常严重问题。下面我们看一个错误事例，这基本上没做过滤。下面这个是gickle.loads，如果说这个地方对于参数由用户可控的话，他可以输入，直接能执行系统命令。对于这块，对安全这块一定是要做好严格的参数过滤，非法字符直接返回。
    第二个是使用ast.liteal-eval。
    然后是路径穿越，理解起来非常简单，因为是直接操作上层目录的东西，一般是路径参数可控导致任意文件下载，删除，写入，覆盖等等。比如说这个是证书文件，没有匹配路径，像这种代码比较好，限定了后缀，如果没有限定后缀，什么东西都能导出来。对策一般来说还是严格过滤参数范围，另外是过滤..，直接防止穿越。在红框中，..，直接不参加预算了。
    任意文件上传，Python和其它没有其它的差别，这里只是简单的原理，可能很多程序员犯错的问题，可能我的东西只在Js端判断，没有在后端验证。这样很容易导致问题。它会有一个验证码输入功能，你输入验证码以后会手动更新，它是通过发送大后端实现的，如果不更新请求的话，那么验证码是不会更新的第二个是未限定后缀，或者后缀黑名单。第三个是未给文件重命名，导致上传文件名可猜测。
    这个是XXE，这是最近几年刚出来的，XML外部实体攻击通过XML外部实体获取服务器中的数据。比如说我把服务器的数据读出来，或者说导致DO问题，还可以把判断你的状态，一些断口开放等等。我们看一下XXE的错误示范，我们看到它的红框是对外部实体的定义，通过引用XXE去访问ETpassword，这是一个简单的示范。对策，一个是升级lbxml为2.9或者以上。下面是ssrf，是供给者从服务器端发起的请求，攻击者从服务端点发起请求的漏洞。像这块，对策是做好严格过滤，一般的话，一定要限制死，只允许htthp或者是https请求，过滤返回信息。下面是evla，讲一些不安全的封装，如果封装没做好的话，导致问题更严重。比如说将uitins置为空，会通过引入一个库，这个库里可能直接通过OS.system就执行系统命令了，这样的话可以绕过系统封装。要把所有的源头都给过滤，不然会有安全问题。另外封装要全面，过滤一定要严格。前面讲的都是一些常见的漏洞。下面是怎么自动审计这块的问题。
    这块涉及到自动审计，我会利用Python的静态分析模块ast，基本原理是危险函数+可控参数，如果是可控参数的话，我们认为这个函数危险的，然后通过底层调用发现是否危险，比如说我递归这个语法树，得到可控参数列表，我在判断执行语句是否有危险函数，如果都符合的话，我就把它定为新的危险函数。这是怎么得到可控参数列表，如果它的入口是可控的话，出口经过处理的话，出口也是可控的，这样的话可以得到一个可控参数列表，这是系统开发一些演化过程，刚开始可能使用AST，另外是处理类，还有import语句，还有处理安全函数，还有判断语句中如果包含了危险函数要怎么办。最后是对一些特殊情况处理，os.remove的情况。
    下面是开发过程中的工具遇到的一些问题，刚开始是用ast，是Python公认的分析语法树的模块，但是我觉得它不大好用。还有一个是刚开始分析的时候，分析语法树，对它不是很了解，刚开始的时候没有找到相关的文档，当时分析语法树结构的时候不是特别全，所以导致后期的工作量特别大，后来找到文章真不容易。另外，怎么去递归处理参数查找，在有危险函数的地方，参数是经过几层处理，这种情况下你怎么递归查找参数，哪个参数是可控的。系统这块讲完了，这是我的联系方式，这个代码也开源了，可以发现一些基础的代码漏洞，一些常见的问题，防止代码出现一些比较严重安全问题。总的来说对大家的帮助应该还是挺大的。
    主持人:非常感谢。
    提问:是不是广泛文档里语法里做的不够全面所以才找那个文章。
    廖新喜:没有给每个结构的事例，是在第三方文档里找到的，而且那个文档就在那个地方有，在其它的地方都没有。我刚才还不确定，我刚开始找官方库，也没有，也没有提示到哪个地方找。
    提问:这个库只分析Python的代码吗？
    廖新喜:对，目前是做Python分析的。
    提问:你是用黑名单定义的，这样是可以用黑名单以外的吗？
    廖新喜:可以自定义危险函数。
    提问:你们这个语法分析有没有考虑版本变更的情况。信要追查变更发生带什么时候，语法树方面的
    廖新喜:这块目前还没有考虑，因为这个是基于Python2.7来的，大部分应该是没有变的，对Python3是不太适用，结构是不太变的，都是依据结构分析的。
    提问:我说的用户代码会一直在变化吗。
    廖新喜:不关心用户代码，如果是生成的语法树结构不变就行。
    提问:你审计的可能是某一个特定版本的。
    廖新喜:这个工具就是对代码做审计的，如果说不同的版本，就涉及到管理的问题了。如果是发布一个新的版本你可以对新的版本做自动化审计。目前是不关注版本之间的差异点。
    主持人:再次感谢新喜老师给我们带来的优质分享。下面的分享是来自曾在微暖与阿里云，现在Genedock创业刘畅，有请。
    刘畅:大家好，非常高兴在这里分享一些Python的东西。先讲讲import是怎么回事儿，还有Python-Mm是怎么回事儿，还有一个是包找不到的时候怎么做，还介绍一下黑客技法等等。首先看一下非常简单的例子，这有一个问加价pkg，放了三个文件，import string和print string.a，如果运行main.py文件的话会发生什么事情，这个代码很容易引起系统冲突。在Python里面包引用的机制有两类，一个是相对引用，在相对引用里面还有两类，一个是非明确的相对引用，一个是明确的相对引用，还有一个是绝对引用。首先看一下相对引用，就是加上一个点的时候是当前目录引用，加两个点的时候是上一层引用。这种方式是默认的一种方式。关于这块，有一个标准文案，pep328可以详细的读读。我需要从最顶层的目录全部把它写下来，比如说我要从api.foo import bar，这是在py2.5实现的，需要明确的声明，需要在第一行引用进来，之后在2.7和3.0的时候这种应用机制成为默认的应用机制，之前的非明确的相对引用就被废除了。刚才说的概念说一下，看几个例子，这有一个很简单的例子，有这两个文件，我去调用了foo.py文件，就是刚才说的相对引用，这时候就不知道怎么办了。我们看绝对引用，还是刚才那个文件夹，foo2，它的路径是全的，这种方式还是不能做，还是会出现错误，为什么都不工作？下面会一点点讲是怎么样的机制，为什么会出现刚才的错误。首先，一般来说，大家会有一个方法解决引用机制，就是强行的把它有一个自己的目录，这时候会不会有问题，这是系统环境变量。提一个非常简单的知识，Python加载Python文件的时候有两种不同的方式，一个是直接一个Python文件，这是作为一个脚本执行的，还有一种方式，Python-m，调试的时候Python-M foo myfile，这两个方式有什么区别呢？这有一段文字说明了这两个的差异，用Python-m的时候会帮我把一些属性设置好，-name，如果用脚本的话，是-main，如果加name的话会帮你设置好。
    这是刚才第一个例子为什么出错，我直接把它作为一个脚本只是调用，但是用了相对引用的机制担任这个函数，它告诉我找不到，是因为什么问题呢？因为它是一个相对引用，它在什么位置才知道相对别人在什么地方，但是这时候你只是把它作为一个脚本去执行，像刚才说的，不会帮它把响应的属性设置好，这时候就说我要往上一层找，但是我在哪它不知道。这个时候就说找不到。这是具体的出错的原因。下面这段文字也是ppt里面的一段文字，如果说你要在Python终端里调用东西的时候，它如果找不到的话，你只要指定到什么地方就可以找到了。这是以后一旦碰到这种引用方式出问题了就可以这么去查。
    怎么解决它？我需要让它有完整的-name才可以正确的运行，Python-M。我们再讲一个例子，我Python程序在执行一个程序的时候会自动的把当前工作目录加到systerm Python中去，看到第一个路径就是当前在的目录，这是很有用的一个小知识。现在我们来看一下完全引用为什么会出错，出错的原因是它去问subpackage1函数的时候，这个包不在路径里，我问它要这个包，它跟我说找不到是很合理的。所以我们现在就来看一下如果你碰到这种问题的话怎么把import erro解决掉。其次，刚才说的Python终端会把当前的工作目录加调系统路径里去，所以可以利用这个技巧，既然可以自动的把当前工作目录加进去，可以把当前的代码目录加进去就可以找到了。最简单的方法是把代码的路径全加到系统环境变量里去，但是最好不要这么做。
    Python提供了两种引用方式，应该用哪种方式？大家知道pep8这块也提到，这是从pep8的截图，这是用完全引用的方式做的这件事情。它不推荐用相对引用，如果是非明确的相对引用的话，Python3.0就被完全移除了。但是也有别人说推荐相对引用，因为完全引用有一个很恶心的问题，就是说它写一个完整的路径，比如说我们的包以前叫holle，结果换了一个新的名字word，这时候相对引用就没有问题，因为对它来说都是点号。这是一个写的比较好的代码，都是会在第一行指出要引用的方式，可以看到引用的方式全是把import写上去，我个人比较倾向这种引用方式。
    下面是如何组织代码目录的结构，让一些引入的问题尽量的少出现。这是把三个比较出名的项目的目录结构放在这了，可以看到都会把它的代码放在一个同名的目录下，会把一些配置的信息，一些描述信息放在顶层目录下，只有下面的同名目录才是完整的。这种方式有一个好处，当我在顶层目录执行的时候直接把当前目录加到系统路径里了，那么tomado就相当于一个标准的程序包了，所以就不会用各种各样的引用的问题了。如果是做一些库底层的东西，符合业界的潜规则的规范。这是刚才的总结，不再念了。
    刚才简单的说了一下关于import的各种各样的问题，以后碰到import应该知道怎么查，有哪些import的方式，写代码的时候应该会很清晰，后面的部分介绍Python的import是如何实现的，还有关于import的复合函数。当我们写了一个import语句的时候，编译器做了两块的事情，第一个是给我一个名字，我需要知道你要引用的地方在什么地方。当我查找到它的时候进入第二步，把要引用的变量的东西引用到当前的空间里去，我只要讲第一部分，就是怎么去查找它的，第二部分是讲import。
    这是import第一步详细的内容实现，首先会检查sys.modules，可以找到模块的话，就说明把这个事情做完了。然后直接加载到域名的空间。如果找不到，就走第二步，会检查sys.meta-path，这是官方留下的口子，它是一个Python-list，里面会保存着一些finder对象，会调用mdule方法，会找到模块，然后会检查隐式的finder对象，不同的Python实现有不同的隐式finder，但是都会有syspath-hooks。上面所有的东西都找到的话就直接抛出import Error。
    finder对象用来岔道module的loader对象，如果找到成功的东西，返回响应的loader负责加载，直到找到。这可以看看系统的finder是怎么执行的，可以打印出你的文件，会找到哪些finder，我把相关的ppt放在这，自己可以读读。
    接着看loader，它把模块的东西加载进来，会做两部分的事情，第一部分是检查sys.module，是不是有，如果load失败，还要删除之前添加的module object，孩子会设置文件名，path，loader，把这些事情都给一一的做了。
    刚才说了meta/path的东西，这是一个类，做了一件事情。下面看看这个例子，可以看到把这个东西加进来以后，按照我们想要的东西把所有要的东西一个一个按照它引用的顺序全部给打出来。这是一个很简单的例子。这是刚才说到平时接触到的sys.pach对象，也是由三部分组成，第一个比较简单，是Python的安装目录，这个东西都知道，可以向系统环境变量是添加，这个是找如何引用的。刚才那个简单的例子把import hooks了一下，把需要的东西打印了出来，官方提供了类库，下面是一个-import函数，在2.6里废弃了，但是在Python3.0里彻底移除了。这个用法不太讲了，大概可以看到它可以做语句的事情。一个例子，我自己实现了把import模块打印出来，这个时候我去调一些import消费的时候，把import的东西打印出来。我们平时引用一个包的时候，比如说我用这个库，这个方法去import一个for，如果找不到和那个是一样的。第三个例子是我写一个import的东西，不会真正的import，当你真正运用的时候才会import。比如说连数据库，但很多事情，这个时候你会把它引用进来，但是不会真正执行。
    还有一个例子，之前说到的flask的实现，在刚才说的函数里面直接把他引用的路径给它替换了，就可以做到作为一个完整的代理，让地可以全部调用。在我们公司是我给所有的包加了一个公司的前缀，非常统一。还有一个更有意思的例子，我们平时写代码的时候，如果缺了依赖，还要自己下载，我把自己的类库引用进来，再去引用这个库，会自动帮我们下载安装好，以后别人可以拿这个代码直接执行，它找到之后可以下载了。相关的文章都列在这了，大家可以自己看。大概是这样。现在我在genedock公司，我们也在招人。
    主持人:今天聊了那么多关于Python的干货，下一个主题很不一样，会讲到跟Python有趣一些周边的发展和小股市的，下面有请瑞兴信达数据处理工程师林攀老师，他的分享题目是Python让更多的人爱上编程语言。
    林攀:各位老师，爱好者们大家下午好，我来自瑞兴信达，今天主要的话题是关于青少年编程，也就是Python的下行世界。今天我的五大关健词，一个是青少年，兴趣培养，编程，在线教育和社区。现在Python很多国家开始为孩子开设了编程课程，使他们更好的了解编程世界，使他们肚子走上编程的道路。国外在这个方面已经走在了中国的前面，比如美国已经开始了一种夏令营活动，主要是编程体验活动，中国现在的夏令营主要还是玩儿。现在我们看一下哪些学校在使用Python，高中主要有四所学校，大学和院校比较多，有15个国家，美国有21个州，38个院校，中国目前只有一个浙大。现在我从互联网搜集的关于Python的网站资源和书籍，这三个比较有意思，一个是关于女性编程，第二个是青少年编程，这个是澳大利亚的，这个书比较多了。让我们看一下澳洲最大的一个编程比赛，赛程有四个，新手，初级，中级和高级，如果你上初中，如果你编程能力比较强的话可以报高级的，听说奖金是非常丰富的，现在已经举办了第十年了。现在让我们把目光转移到国内，我搜一下关于青少年编程和孩子编程等主题，但是我也没查到一家或者关于青少年培训的或者公益社会团体。我个人萌生了一个想法，希望成立一个编程社区，为孩子的编程服务与指导。现在我们回到大洋彼岸的孩子在编程，中国的孩子在干什么。我说编程要从娃娃抓起，当中国的孩子在小学课程上学习传统知识时，大洋彼岸的孩子已经学习简单编程了，而他们现在又编起来控制无人器，机器人，还有智能家居系统。让我们看看兴趣班让孩子失去创造力，我仔细的划分了一下从18岁为分界线，整个青少年都是各种班，培训班，辅导班，18岁的就是为了工作而提供一种智能培训，证书，英语等级考试。现在我们已经转向了开设在线教育问题了，我划分了五大类，一个是应试教育类，职业教育，课程平台类，家庭教育类，编程教育类。现在编程教育类相当的火，像淘宝，腾讯，百度，还有某某学院也挺多的，我个人觉得国外的在线教育模式也被迅速的拷贝到中国，一片厮杀，大鱼吃小鱼，我们进入到了一种垂直细化市场，开辟另一片蓝海，现在很多国家，已经认识到编程对教育的重要性。编程教育可以帮助学生获得与当今就业市场密切相关的职业技能。在2003，2004年我上初中的时候，每人一台电脑，老师在前面，什么也不教，什么也不问。编程可以开发孩子的逻辑思维和问题解决能力，很多人提出了反对的观点，如果教的好，编程可以培养人们的逻辑思维能力和问题解决能力，批评者会说这些能力并非只通过编程课程来开发，实际上这些能力的培养是融入整个课程体系的，而非仅仅一门课程，比如数学，数学与编程是密切相关的，主要的内容是思维能力的体现。反之，我上这么多年学也没遇到好的老师。
    理解编程能够帮助学生们更好的理解世界的本质，世界的本质是什么呢？从唯物论说，世界的本质是什么我也忘了。编程教育可以激发学生对科学，技术，工程，数学等学科的兴趣，从而最后从事相关的职业。我们看一段小视频。
    编程为创造力和创造性表达开辟了新途径，因为优秀的老师和一位好的学生一起编程很难说这样做有什么不好，无论如何教育的成功在于教育和挖掘激发一个学者内在的好奇人，而不是扼杀他。任何一个称职的科学家都知道，最重要的并不是代数，或者化学，或者高等数学，而是认知能力，这和编程是一个道理。这个国家的每一个人，这个国家我想指中国，都应该学习如何编写计算机程序，因为它教会我们如何思考。我相信未来几年编程应该进入中小学的课程，应该成为父母培养孩子的重点方向。谢谢大家。我想问大家一个问题，Python应该不应该进入高中。应该。
    主持人:谢谢，我们在这里安排了一个让大家看到Python有更广阔的世界和除了我们直接应用在技术之外的开放的周围的小故事，我们可以在这个过程中多多发扬周围的朋友，或者说学弟妹接触Python。下面进入下一个分享，我们邀请到的是SpeedyCloud Python汪尊老师，他给我们带来的分享是浅析Python多线程与多进程的使用。
    汪尊:谢谢前面兄弟提到的Python的教育问题，大家好，我是汪尊，今天很高兴分享我在工作中遇到的问题以及是怎么解决的。今天我演讲的题目是浅析Python多线程与多进程的使用。之前我们刚刚完成一个监控的项目，我们做云计算，所以我们监控的是云主机之类的各项指标，比如说内存或者带宽，看它们是否有异常情况发生。我们用多线程做了这个事儿，为什么要使用多线程。无非是一个目的，就是为了提高效率。我们再来说说Python的多线程以及多进程的使用，在我们项目原始的版本里我用的是左边的多线程的方式实现的，但是我们领导建议我改成用多进程的方式来实现，我就纳闷为什么会出现这种情况。我们都知道计算机创建一个进程比创建一个线程要大很多，而且进程通信起来非常的麻烦。为什么这么做，领导让我们研究了一下gil，研究完了以后发现上当了，我原来一直以为Python的多线程和gil的多线程一因，什么是GIL呢？这是官方给的定义，说的简单一点，它就是一把超级大锁，组织原生线程并发。当然捎带着把Python多线程给干死了，它会把多线程给序列化，组织到顶了。我们通过一个例子来了解一下GIL的功能。首先是定义一个函数，就是无限死循环的函数，因为CPU是四核的，所以创建了四个线程，理论上来说四个线程跑起来之后，CPU的使用率达到400%才对，但是执行的结果，CPU的十月只有150左右，  为什么出现这种情况呢，这就是GIL组织了线程的并发。你肯定会问，既然GIL会组织线程的并发，为什么Python还有多线程的机制，那么它的多线程就没有一点用了吗？它肯定是有用的。我们都知道在计算机内它的任务也IO或者是计算，在IO方面多线程的优势是比较明显的。我们看一个例子，为了不特意把它的文件名字写出来，第一个是单线程，这个例子是网站上扒图片，这是一个典型的IO密集型操作，第一个扒图片用了2分16秒多，我们再看看多线程，用了18秒多，在IO上多线程的效率是非常高的，GIL会组织线程的并发，为什么IO密集型效率还比单线程高这么多呢，IO密集型任务执行的流程图我们就知道了，首先第一个线程开始执行，当遇到一个IO操作的时候，此时GIL释放，线程2获得GIL然后开始执行，这个时候线程1正在等待IO响应，当线程2执行了IO操作的时候也会释放GIL然后等待IO响应，然后线程3接着往后执行。其实是下一个线程有效的利用了上面的一个线程，在等待IO的时间，所以它的并发性其实没并发，执行起来它的效率要比单线程的高很多，当一个任务等待IO的时候后面还是执行不了，这是为什么它比单线程的效率高很多。当然在自然世里不可能全是IO密集型的，碰到计算密集型的，Python多线程是否依然坚挺呢。它的执行效率非常低。
    因为，在CPU密集型，CPU比IO快很多很多，并没有像等待IO操作这样长时间的等待的情况来让下一个线程来利用这个时间间隙。所以它的执行效率非常低，再加上你创建线程还有摊销之类的，所以CPU的密集型比单线程的效率还要低。这是一个生成800个宿主，然后对它进行排序，需要不停的比较大小，这是典型的计算密集型的操作。第一个是单线程，用了20秒多一点，右边的这个是多线程用了22秒多，它的CPU密集型上，多线程还没有单线程的效率高。我们碰到CPU密集型应该怎么解决呢？我们也不可能永远的任务都是IO密集型任务，第一招就是ctypes，它提供了非常方便的接口供我们使用，可以让你非常方便的调用C的动态库。
    这是一个用C写的无限死循环的函数，右边这是在Python里调用，还是生成四个线程，我们看一下执行的效率怎么样。CPU四个核心基本上全部都耗满了，CPU的总体使用率达到了75%，所以说ctypes成功的绕过了GIL的限制，当然并不是每一个搞Python的人都是精通C语言的，尤其是C语言还是不太安全的语言，那么这些不会C语言的人碰到这些问题怎么办呢？Python自己也知道多线程机制是有点问题的，所以它给我们提供了另外一招让我们绕过GIL，就是multprocessing这是多进程的库，我们看到，最下面的这个是多进程的实现方式，用了9秒多，效率大幅度提升，是上面的一半。还有一个，multprocessing这里还有一个dummy包，他俩基本上一模一样，不一样的是Dummy是作用于多线程的，multprocessing是作用于多进程的。以上是关于它的使用情况。接下来我们讲一下碰到这些问题的时候是怎么解决的。
    第一个是join方法，正确使用是左边这个，是两个for，一个是生成for，第二个是调用join方法。很多新手看到这个实现方式的时候，他们都有一种本能的冲动，就是把它改成右边的实现方式，一个for干完的事儿为什么要用两个for呢，这是不了解join的功能导致的。join是当你这个线程调用join后线程和主线程会被阻塞的，直到这个线程执行完。执行完再创建下一个线程，再执行下一个线程，按照右边的实现方式的话，从头到尾都是单线程在跑。所以这是不对的。这个坑还是比较翻的一个。
    接下来是一个比较隐蔽的，就是一个file discripter，你放出各个子进程的时候，它会继承父集成的file discripter，当子进程访问日志文件的时候，会在父进程的基础上接着操作，这显然是不合理的。这时候最原始的实现方式，也是不对的，后来被成了这种方式。当你生成一个进程或者是进程池的时候理科对其进行初始化，该重新连接数据库的，就连接数据库，该重新大概日志文件就大概日志文件，这样可以避免出现一些莫名其妙的错误。以上是我今天讲的内容。
    这是我们公司二位码，欢迎大家扫一扫。
    主持人:下面进入到今天主题分享的最后一个，是今天上午分享过的Splunk Tech Lead丁来强落实，他的主题是使用Python进行大数据分析处理和可视化。
    丁来强:大家好，感谢大家到下午五点钟还有很多人在这里，这个议题是关于使用Python做数据分析和可视化的最新的技术和实践，也会谈到大数据的分析。今天我的议题是讲这几个，首先会讲一下数据分析的生态系统，然后谈一下数据的规整，分析，可视化。还有谈到大数据，然后把相关的东西演示一下。
    首先谈到数据分析，讲到数据分析的话，通常而言，数据分析分成三个步骤，第一个是把数据先搜集过来，通过数据库也好，应用也好，还是第三方的花钱买的也可以，然后做一些抽取。下一步会做数据分析。这边可以看到，data wrangling，70%-80%的数据分析师会把时间花在数据规整上，这些事情花了很多的时候，下一步到数据分析，基本上是迭代的过程，做一下可视化，再做一个建模，继续看它对不对，是一个很强的交互过程。所以数据可视化对数据分析很重要的。谈数据分析不得不谈到R这个语言，作为语言里面的标杆，Python作为通用型语言它的排名上个月的统计是在第五位，R排在了第19位，另外一个redmonk基本上在这几年Python在四五位徘徊。还有一个针对数据分析师的统计，前三名的，然后是SAS，然后是Python，前三个语言，基本上都囊括了95%，专业分析师都用它。起用1/4的人会两个语言同时使用。这边有一个详细的比较，R语言是专门做数据分析的，是一个统计师写的，在可视化方面做的非常的好。Python是一个多用途的语言，在这种可视化方面还是规整方面现在做得越来越好。
    下面看一个Python数据分析的生态系统，首先有一个库，pydata，numpy数组方面的性能非常高，然后是pandas试图做数据打包，读取数据库，然后数据分析上也会做回归，可视化，一些统计。Blaze，也是提供了对外的接口操作数据，但是它下层做了一些封装。sprak也是很重要的角色。他们也提供了接口。刚才提到的都提供了dataframe支持。那么有什么区别，回头会讲。
    可视化工具，matplotlit是很强大的可视化工具，seaborn偏向于统计方面的可视化。bokeh是支持大数据集交互式的。iPython是一个很流行的交互式的，用的很多。下面我们开始看一下怎么做。
    有一个例子，有一个员工的列表，里面会有很多电话号码，拿到以后会给他们做一个规整，我用Python读取它，得到了下面的表格，可以看到表格里都乱了，下面要做一个规整，通过一个Str把列都替换了，抽取出来以后得到了规整的，然后我们看到有重复的，然后把多余的数据进行规整。然后我用match疲惫一下看看有没有不符合的，下面是2008年之后的员工输出到另外一张表格里，这样规整就做完了，就可以做数据分析了。我做完交互的过程后，最后只要它串成一行代码就可以了。这只是做了一个简单的演示，Python做更复杂的，像上下两张表格，一个是2004年，一张是2005年，右边是这家公司的员工，这事儿在Python也是很简单的，直接就可以做好。刚刚提到的像这些提供的接口只是在最后一层聚集。另外一个很强的是数据时间序列的处理，财务的领域用了很多，日期这个东西很繁，Python支持它非常方便，其它语言都比较弱。下来我们继续往下走，做数据分析的case。在2012年csdn有500万数据泄漏。再往下是有一家公司比较火，是找朋友的那个，这家公司500万的信息也被泄漏了。再往有一家公司中国数据网公布了中国前几年汽车消费品100多个品牌的销量，我也做了简单的分析。
    下看一下csdn的case我拿到了这个数据，我用这个表格非常简单，直接用Python读一下，甚至一下就可以了，下一步就提取，这是非常简单的三列，下面我提取出邮箱里的信息和前面的名字，然后再把所有的邮箱变成小写，最后把控的删掉。最后看到了邮箱的信息，这里有642万的数据，然后我取前几名，最后就得到了基于邮箱的列表，这样我知道在CSND注册的用户名，简单的选择这个列看一下，基本上前20的邮箱占了中国92%的比例，这张图可以很容易看出各个邮箱的比例。通过这个可以看到邮箱的名字和自己的名字是一致的。再往下进一步分析，哪些人喜欢用数字，哪些人喜欢用混合的密码，通过简单的函数做一个归类就可以统计出来，基本上3%-4%的人喜欢用混合密码。
    下面我们看一个数据分析，这个表格也是在网上拿到的，这个量比较多，有十几个文件，经过统计发现，这里面真正我想得到一个问题，就是里面到底有多少男的，女的，性别，生日的分布，我发现其中只有3/4的人没有信息的，提取之后拿到了一个数据，我只看到它的age，还有性别，还有时间。我统计发现，开始对性别做了统计，一共有150万男的，还有5万的女的。然后做了统计，基本上看到这边大家估计吐血了。这网站上大部分是男的在玩儿，所以希望找异性朋友的不要再找了。再往下，可以看到这里面大概的分布图，我也可以用交互式的框架做这种交互式的，可以做拖拽的，这里可以看到女性偏左一点，男性偏右一点，我们可以通过相比图可以看出来，男性基本上在35岁左右，女性在28岁左右。可以看得出来，年龄从17，18岁，70岁都继续比较有活力。我想看一下，哪些星座的找的几率高一点，这样我很快得到一个星座的列表，然后我开始做一个简单的结果，摩羯座特别高，我会发现，摩羯座生日排布，1月1日特别多，还有射手座也是很平均，大部分人注册的时候，1月1日是默认的，所以需要把摩羯座去名，这样规整以后重新梳理，这个星座基本上没什么关系。可以发现，出名的射手座的纪律还挺低的，巨蟹座比较顾家的还是比较高的。
    再往下，中国汽车销量基本上从2001-2013年的，这张表格是比较完整的，多了一些多余的信息，我往下做把前几个删了，把头给稍微改了改，知道有111个品牌，我最终得到这么一张表格，我只取前五列，前五行，基本上是每个月的销量每个品牌的，下面我做一个简单的规整，下面我开始用一个df2013年的总数，发现汽车销量一路往上，每个月的销量有一些波动，首先我把每个月的季度和每个月的数据做了一些简单的规整之后直接给热力图，发现1嗯月份的销量比较高，随着年底销量比较高，我也可以回飞，可以得到回归的数据。再往下，我取了一些大众平台看，我取了五个牌子，我做了比较丰富的统计，无论是热度图还是销量，大众基本上是遥遥领先于其它，国内的大众销量还是非常多的，其它的几个差不多。另外我取了几个著名的高端品牌，在中国奔驰，奥迪销量是最高的，宝马紧随其后，总统是奔驰。根据阅读分布可以看到奥迪基本上每个月销量在40000多点，宝马3.5万左右，奔驰在2万台左右。我们发现宝马2012年攀升比较快，奥迪一直领先，奔驰比较平滑一点。令爱第三季度比较稳定，一月份的时候波动比较大。另外，也可以加上多元素进行五维以上的比较，比如2011年的q1进行比较，q2进行比较，可以进行循环迭代的过程，我也可以通过几个厂商，通过时间窗口的方法，统计出奥迪，宝马，奔驰年度总销量的关系，是不是你高他低，宝马的偏差比较大，大家都好宝马更好，这是在2012年的时候。现代和别克提出来，他们两个销量关系，基本上还是比较高的，别克卖得好，现代就卖的好，2011年差一点，再往下走，我们看到数据分析和可视化结合一些工具。jupyter是用于统计的，我这张表格讲的是这家饭店哪一天大概哪一个记录，主要是男性的付钱的人，他抽烟不抽烟，通过几个因素就可以做一个二维的比较，就是付钱和小费的关系图。也可以展示成二维密度图，也可以做这种散列图加上二维图。另外，可以用pair做相关的举证，我想看他们之间的关系，我想往里添加关系，很容易做交互的分析。其实occur可以做非常丰富的交互图，地图也可以做出来的，像热力图，交互方式都是可以的，像这种比较酷的信息图，或者是进行交互的，比如说我选择其中一块，可以看出来这种交互方式的都可以。到目前为止我讲一下可视化。
    下面讲一下大数据方面的考虑。Python是把数据加到内存里操作，当数据特别大的时候怎么办，一个是使用anddas每一块每一块的读，另外一个是blaze是一块一块操作。然后特别大可以放在数据库里，因为你对pandas比较熟，你用数据库放在后面。然后用spark分布式处理后再提取。blaze对外的接口就跟pandas是一样的，下面可以取balnace小于0的，操作的时候无论采用什么都是可以的，为什么使用blaze，抽象比较好，它强调了你可以开始用a属性的，然后可以迁移到别的。另外，你用的是pandas的数据结构，但是数据不会加载到内存里。blaze的接口有限，跟pandas差很多，目前性能不是很好，还有一个最重要的，当提到分布式的时候，blaze对spark的支持差一点。
    下面是dask，是试图使pandas的串口操作透明，它是速度比较慢，而且不是很稳定，现在是早期开发，不是很稳定。下面是怎么用spark和pandas做可视化。我这里用spark读出来，这里有年龄，性别和使用的语言，今天主要使用了年龄和语言，我看一下，用spark统计一下，我看到了33岁，选择其中只有20岁到40岁使用英语的这些人士，我做了一个filter，然后取了一下语言和年龄，我只把一部分有用的数据转换，看一下里面的分布，发现年龄段在30岁左右，使用英语的国家，下面是数量分布图，也可以看到这些信息。这样的话，今天也是用spark结合的例子。目前为止，大家知道了怎么样使用pandas的生态系统，知道怎么样做可视化，当有大数据的时候可以考虑blaze可视化。
    主持人:这是我们最后一个主题分享了。
    提问:我想问一下skark可以多核吗？
    丁来强:可以的，性能没有区别。
    提问:最开始和spark结合的不是很好。
    丁来强:这个取决于你的数据量，你想做灵活的操作pandas上手比较快，你可以用sPark做一些预处理。其实R更慢，在实际中值得你深入分析建模的数据量要根据你的K值判断。
    提问:数据量比较大的时候R怎么处理？
    丁来强:R本身的性能比pandas还慢，做数据分析的人，工程能力比较弱一些，这个所以不是特别火。我知道R有专门做的分布式的，pandas工程能力更有优势一些。
    主持人:再次感谢丁老师，下面我们进入到今天的最后一个环节，闪电演讲，在这个环节中我们邀请了五位非常资深的工程师，将给我们带来五个主题。在这个环节中我就不一一介绍了，希望每位讲师演讲之前先做一个自我的介绍再进入自己的议题。
    王志利:大家好，我现在在北京蓝海讯通工作，我给大家讲的题目是快速定位，优化Python代码。之前有讲师在统计有好多人做Web开发的，在开发一个项目的时候，很多工作都是和别人一起完成的项目。如果最后那个产品在测试和上生产的时候出现一些性能问题，或者说比如你做一个网站，用户访问某个页面，点击比较缓慢，给用户造成的体验不是特别好，现在都是用户体验至上的，所以怎样迅速优化这个页面，这个页面因为是好多人有负责页面UI设计的，有网站架构的，还有一些Python的框架，一些逻辑处理的部分，涉及的部分比较多，所以如何定位到并且快速优化代码，提升网站的性能非常重要。我以我工作的经验给大家介绍一下。
    我经常关注一些微信的热文，上面有一些Python研发的文章，经常推出一些新的技术，以及一些新的小的产品。除此之外也会有一些这样的议题，比如说程序员的困境，如何节省开发者的时间或者是调试BUG的问题，最后这个主要讲的是他们麻省理工学院有一个优质代码库，用户在自己测试的时候，如果自己代码出现BUG或者性能不够好的话，可以在代码库里寻找与自己代码功能相近，性能比它更优化的代码替换，表面看起来像是自动优化BUG的系统。这个PPT做的很早了，我现在记住的，内存的问题。我同事三个人合作的个网站，一个是处理JS图片上传，还有页面布局，还有bootstrap页面布局，我们之前是各自开发，然后最后合并在一起。网站是三个人写的，如果出现一个问题的话，要快速知道是谁的问题，如果是页面渲染的同事的问题就让他去优化自己的代码，要迅速定位负责代码的人，让相应的人来优化。我们做了一个Python APP，我用的一个是爬虫文字图片，把一个网站用手机APP展示网站的一部分内容，我们就爬它的文字图片和视频链接，另外一个人负责kivy布局，逻辑，接着是打包，然后进行测试，结果真的像我们做出来了，但是那个页面加载特别的慢，爬虫肯定浪费了很多时间，从kivy写的文件打包成安卓的东西，中间也会有一些逻辑的处理会影响页面的加载。所以我们也要进行优化，也是跟之前的问题一样，确定是谁对页面慢影响最大先从那开始做起。总结以上，一个是如果页面问题出现性能问题，要迅速的定位这个性能问题，而且有的性能问题并不一定能看到的，其中有一定的逻辑关系，第二个是定位到具体的人，如果定位到具体的代码，当然最好了。接着我打广告了，用一个Python的探针，它像给你的应用打一个调用函数的时候打时间戳一样，用户访问这个页面调用的所有的函数，库，模板，都会有相应的时间，这是我访问一个页面调用的时间，上面可以看出来，下面有具体的调用时间，中间还有执行的时间点，我的函数占用是92.1%的时间，也就是说访问这个页面绝大部分时间都是在用到了第一个上面，如果我对这个页面进行优化的话，肯定是要从函数开始优化的，就了解到了函数的逻辑问题，而不是下面加载模板的问题，或者是一些数据库查询语句的问题。不管是调页面还是访问某些应用都会列出来，如果性能特别慢的话，可以点击查找详细的调用信息，信息堆栈都可以看出来的。    

    下面也是一个对比图，这是一个应用，用产品检测出来的，左边是检测之前网站的性能，列出来的一些具体调用组建的时间调用，但是框是一个回调等待，消费了99.66毫秒，如果感觉自己的应用这相隔问题可以进行调优，那么进行调优之后可以看右边的工具，时间已经优化到了7.40毫秒，下面的是优化到了0.29毫秒，就是说对自己的函数不管是采用管道的优化还是说改写函数的方法，总之性能得到了优化。通过产品可以定位到影响性能的具体组件，对它进行优化。谢谢。
    曲池峰:大家好，刚才听王志利讲的，我们QPython是支持Q的，我们把碰到的第三方的库都打到了里面，做起来很方便。QPython实际上就是手机上的APP，目前只能在安卓上提供，大家可以在手机上运行你的Python程序，这么做以后有很多的好处。讲一个最新新做的功能。当前的状态，如果到去年的Python，我去年也上来秀了一把，截至去年的Python那天我们的用户是60万，到现在至少增加了40万用户，我们60万用户积累了三年，过去的一年增长非常快，大部分是海外的用户，很多学校的老师，非洲那边的，东南亚的，美国的，欧美的都有。学校的老师和计算机系的学生都非常喜欢。目前我们的每月的活跃用户超过15万，我们在Python这块，Python在手机上运行这块没有竞争对手，他们如果写Python东西写了很久，某一天灵感出来，我想在手机上运行Python行不行，你一搜就找到我了。Python程序员目前有很多，我自己做了很多搜索，很多Python程序员他们自己更倾斜于写一些小的脚本，比如说写一个抓取比特币的小脚本，抓完以后调用第三方的库，直接生成图片在手机上展现出来，在我们QPython可以看到每天的情况。
    最新的功能，这次重点给大家分享，我的合伙人在广州做了很长时间的分享。我们最近在了一个新功能，自动Apkbuider功能，你只需要填一个表单，自动形成一个APK的包，就可以安装了，这是目前Pycon官方用品是我们赞助的。我们在自己的环境里已经做到了用了两个包，一个是安卓的APK，还有一个是IOS的IPA，IOS平台有一些限制，你需要买企业的还是什么，所以这个块还没有办法做成自动化的，你可以做IPA的包，目前没有办法做成自动化，目前只是把安卓这块做成了自动化，非常方便，你只需要访问我们的页面，或者是下载我们的APP，直接把你写的代码变成一个APP，非常方便，不用像他刚才讲的费了半天劲。
    下面是文档地址，是我们专门为这次Python准备的文档，是教大家怎么一步一步做一个APK出来，里面对应哪一个模块，怎么设计导航页，我们做了事例，怎么展示内容，怎么打包。文档里有所有的。你访问这个页面，一步一步就可以，你只需要懂QPython，不需要懂安卓开发就可以了。我们现在可以让你一天做10个APP。这里面对应的文章，如果你们在QPython打开的话，打开以后这个页面有一些框，比如说我们有一些代码事例，你直接点运行，页面上的QPython代码可以调用直接执行的，你做了一个Web页面，你放一些页面，你可以直接把这些拿过来。
    这是我们专门为开创Apkbuider的最新版本，大家可以在这个页面安装，上面是我们俩的信息，直接安装就最新版本就可以，下面是我们做的一个DEMO，为这次忙便大家看的，我相信明年的Pycon，我们继续投入做的话，功能会更强大一些。
    最后再一说一下适用什么场景，目前来看非常适合于教学，学生在上课的时候，拿一个手机或者是平板电脑绝对比抱一个笔记本舒服，拿着手机运行的代码，提前在宿舍里写好。我们去年9月份一个学校的教授推荐安装我们的APP，9月份开学一下上来很多用户，当时不知道什么原因，后来想了半天可能是这个原因。还有一些企业内部的培训，很多时候你可能给领导修一个图什么的，你可以给他抓个图，也可以给他做个页面，你现在可以给他做一个APP，听起来好像高大上的。还有DEMO阶段，你如果是做一个DEMO是非常合适的，现在所有的页面都是直接用Web的方式来实现，做DEMO非常方便，你有一个新点子，想实现它，非常快。本次开放大会，希望大家安装上官方的APP，看看操作流程是不是能满足需求。我们QPython是把逻辑观的设计，现在把很多设计APP的办法，各种方法都可以做，我以前研究过一些，但是基本上都是把逻辑的实现在服务器端，我们最大的好处是在客户断实现APP的逻辑，只有在做数据交互的时候才跟服务器端交互，否则的话完全不需要跟服务器交互的。甚至说你做了一个记事本，日程表这种东西，也没有任何问题，完全没有服务器端的概念。关注我们的微信公众账号就可以得到我们的帮助。Facebook和推特非常火，经常转我们。中文文档还是比较多一点，英文的目前少一些。任何问题也可以发邮件都可以，我们对社区的任何问题的回复都非常及时。
    衷文闻:大家好，我今天简单的给大家介绍一下Python在移动社交平台中的应用。拉拉公园里90%多是Python写的，只有一个组件不是。我们一开始考虑的时候是全球化的考虑，所有的服务器都架构在亚马逊的AWS上，主要用到了它的EC2，S3的功能，服务器放在美国的弗吉尼亚，有几个转发服务器，我们用它Cloudfront加速转发。比如说个人的头像，法帖的图片，我们的图片都存在S3上，中国的用户访问是不是会有问题，我们的经验来上，中国的用户访问美国，我们是美国的亚马逊，肯定是有问题的，我们在中国选了一家服务商，我们通过它对大陆地区进行加速，一个是ATI，服务器，还有一个图片的加速。
    这是刚才说的组件，我们主要用到了Tornado，包括数据库，缓存，还用到了一些搜索，以前我们不是用solr，唯一不是用Python写的是bloom fiter主要是为了省一些空间，用过滤器做某一些功能，比如说我这个用户是不是给某个用户点过赞，或者是不是关注过某个人，这种情况下我们通过过滤器可以快速的确定。后端用了个beanstalkd的队列请求。
    Python的使用，我在后面有两页，我们选择Python的原因，觉得它够用。这些有点我们都觉得很好，就用了。这一页是我们已经用到的Python的类库，不是所有的，都是比较重要的。当时我们做过比较分析，我们选择了适合我们用的。比如说这里举了一个我们已有的，我们把它转成阿基米德螺旋线，把用户散列到阿基米德螺旋线，然后可以取到一个用户，看它附近的一些用户。这是我们在之前做的事情。我们Python是非常好用，能够支撑这个东西。第二个PPT讲一下PIL，我们用它做缩略图，这都是比较简单的一些例子，这是佐证这些东西是非常好用，而且是够用的。这个PPT主要是告诉大家架构，这几句话是我写的一些新的，我们选择合适的语言和工具把一些事情做好，我们认为Python够用，所以我们用了Python。第二个，不求最新，够用就好。第三，不断的迭代，根据业务的需求和技术的演进不断的演进。所以说不断的迭代的意思就是说我们有一些之前用到的技术可以替换掉。我介绍了一下这个东西，希望想用相似的架构，或者是想用相似技术的朋友们有一些借鉴。谢谢大家。
    余占勇:大家好，我曾经做过网络安全，也做过Python开发。网络安全2005年的开始，今天讲的是抓包，不管是开发，测试还是安全，需要抓包，今天讲的方法大家有人会，我说的东西可能有的大家没有碰到过，一会儿一块分享。
    抓包简单分类，一般是服务器抓包，就是在服务器上抓，还有的在客户端上抓，还有是自己抓，哪里出现漏洞，有BUG抓。然后又接着分类了，我们先讲客户端，客户端抓包第一个是http，另外一种是像网游的服务端，还有手游的服务端，还有一些论坛的聊天室，我今天主要讲这种长链接怎么抓，还有现在比较流行的手游，基于手游的长链接怎么抓。我今天抓的包主要是能修改服务包，比如说大家都玩过游戏，比如说鲍鱼装备，我捡一个装备得向服务端发一个请求，里面可能包含什么数量，一把屠龙刀什么的，传统的能抓到这个包，但是不能修改，我今天讲是在抓的过程中把这一个装备改成两个装备，这就是传说的外挂的功能，短连接，没什么技术含量，有两种方法，一个是传统的代理服务器，主要是用来做安全方面的，很业余的是抓包，像暴力迫切是它的其它的功能，另外一个是fiddler，抓包的有的比较多的，还有Python提供的代理服务器的库。浏览器插件大家用的比较多的是F12，还有一个是列的两个，是火狐的两个插件，还有一个是黑客邦，处理一般的HTTP请求很方便，一个是tamper，一个是live HTTP。
    我当初写这个东西，有一个签到程序，然后送手机花费，让我给他搞一个签到王子的列表，在一个APP上一阵狂点，然后在代理服务器上保存好文本文档。接下来是长连接，这个稍微麻烦一点，软化的socket都是长连接，这里有了分类，windows抓包，玩过传奇的一个是WPE，这个主要是做封包，WPE可以抓到这个封包，然后不断的高度服务器，最后的结果是它的包里有很多把刀。还有一个是封包助手，一个软件，很方便的。下面一个是pydotdll，一个基于Python的hook引擎。说到hook，大家以前听说过盗号牧马，有一个记录密码的功能，就是HOOK，你键盘按下什么它都知道，然后保存好发送到具体地址。HOOK要调用windows的底层函数，我们hook  wsock32.dll你可以防外挂，可以测试服务器。这是简单的事例，这是文件名称，这是hook函数的名称，现象是一系列替换的，十六进制，用一个B2a，把字符串和十六进制相互转换。刚刚讲的windows抓包替换的办法。下面讲一个长连接，linux下的tcpdump，现在很多防火墙都是做芯片的。这里我们首先用Python的netfilter起用，再把抓的条件，云地址是多少，目标断口是多少，然后添加到iptoples，当你一个网络封包通过iptables的时候，如果满足条件就把它放在efqueue的队列中，它会等待你的操作，是通过还是尽职。这时候Python就有一个efqueue模块。这里可以做字符串替换。这是移动端，传统的http请求是挂一个代理服务器，如果是短连接的话。长连接的话，有一个模拟器，windows下挂一个模拟器进程，注册hook函数，抓包。如果是linux系统的，这时候你用一个无线网卡，创建一个位AP建立一个wifi信号。这是我的联系方式，如果大家对网络安全，感兴趣的都可以联系我。
    黄鑫:Fabric是一个命令行工具。它与Python函数级别集成，操作目标支持本地，远端以及集群。使用的时候，基本上是有个fab的指令，会调用到你所使用的内容中，并且可以执行到目标到哪一些机器上去。需要的比较适用场景是建议的配置管理，和常见的我们在使用的场景，额多的特征是更复杂的数据行为，支持更多的数据交互，因为它是Python。
    字符串拼接的时候会很简单，可以直接切换一个变量，我一开始的时候采用中间的方案，把调用的栈拿出来，看上去有一些不安全。下面是使用了Python下的一个lib，当你导入某一个库的时候可以实现一个交互，在第三段的时候，这个MV操作会具体反映到一个roud函数，这样的话我们就解决了字符串拼接。我们有时候会需要对输入输出做一些统计，这个时候就将临时写一个，将标准函数，中间的部分捕获到所有的输入输出，执行完再返回，再对这些输出做一些具体的统计操作。这是一个执行了哪些内容。cronjob的管理，有一些需要重新打开的操作，这个操作太多了。操作进程差异化，在我们做了一些特殊的很重要的功能，比如说重写操作的话，有一些没有成功，这个时候会做一些比较，这个时候可以看到它是一个抓拾器，是一个位置，可以包含到一个作用对象，得到两次运行的结果，然后再做一次比较。
    DBA Tools，是制定远端接口的一个工具，这是执行标准的slave的搭建，它有一个超时机制，但是做重构的时候往往会比较好事3，这个时候要做一个类似轮寻机制。其它的话，做个简单的部署实现，甚至实现一个更精简，做一个更多的第三方集成。发现了一些问题，全局配置的优先级有问题，参数上直接制定的变量甚至不如我直接写的提前预置的变量，这个是一个历史的问题。强有一个是测试的时候会实现一个sshe的简单模拟，这个时候所有的测试全部基于SSSH。怎样解决这些问题，可以使用提前写好的文字，哪些系统要安装Python包，这里可以用一些。还有一个可视化界面，它能够将你所有的任务组在一组，把你当前的状态展现出来。我发现写了一年多以后，有几个基础架构，发现仅仅完成了第五个阶段的时候，还要往下面一步走，有一些管理工具。计划中的结构栈的层次，虚拟机管理，监控，图表，如果你对Python很熟悉的话，欢迎加入我们，谢谢大家。根本就不用记住什么东西，最后一个图，我叫黄鑫，每天你花5分钟时间，你能做到自动化起来的话，5年之后你能做一天两天，那么就可以节约更多的时间。谢谢。
    主持人:非常感谢，今天我们所有的分享环节就结束了，非常感谢大家待到现在，我们进入到最后的抽奖环节。
——结束——
